LGPD NA PRATICA

Setor Publico
Municipal

Dados Publicos, Direitos Protegidos

LGPD na Pratica para Municipios

1



PALESTRANTE

Dra. Juliana Costa

@julianacostavaz
https://www.linkedin.com/in/advogadajulianacosta/

Advogada ha mais de 20 anos, com atuag¢do em érgaos publicos e empresas
privadas, além de terceiro setor. Especialista em Direito Digital, Protegdo de
Dados, Inteligéncia Artificial e Compliance Digital.

Coordenadora de Tecnologia, Compliance Digital e IA no escritério N Partners, em
Sao Paulo.

Mestra em Direito, Justica e Desenvolvimento (IDP), com foco em Protec¢do de Dados, e
possui certificacées CIPM (IAPP), DPO e LGPD (PDPE) — EXIN, além de certificacdes em
ISO/IEC 27001, ISO/IEC 9001 e ISO/IEC 20000. Integrei a Comissdo que contribuiu para
o estabelecimento da profissdo de Encarregado (DPO) na CBO, junto ao Ministério do
Trabalho e Emprego (MTE).

Pesquisadora do LIA — CEDIS/IDP e do DTIBr.
Atua como Consultora voluntdria em Inteligéncia Artificial na ONG Family Talks.

Palestrante e professora (TV Publica, MBA da Universidade de Vila Velha/ES e Trevisan),
além de autora/coautora de livros e artigos em Protecdo de Dados e Compliance,
incluindo o livro Direito Digital Aplicado 5.0 — Especial Administragdo Publica, Revista de
Direito Digital (Enlaw), Gestao Fiscal e Municipal: Tributagdo, Orgamento e Gasto Publico
Volume 9 e Processo, Politicas Publicas e Biodireito — Volume 2.

Artigos em veiculos como Estaddo, Consultor Juridico, Migalhas e Bibliografias
selecionadas no STJ em 2022 e 2024.

Autora da obra “A Aplicagdo do Legitimo Interesse na LGPD” pela Lumen Juris.

Atuacdo em governanca de dados, RoPA, RIPD, incidentes de seguranca,
politicas de IA e programas de conformidade nos setores publico e privado.




2 HORAS

Roteiro da aula

1 Por que LGPD importa para Municipios

2 Conceitos essenciais: dado, tratamento, principios
3 Poder Publico: bases legais, LAl e compartilhamento
4 Riscos praticos: WhatsApp, e-mail, IA e incidentes
5 Casos reais, boas praticas e teste final

Vocé tem que sair desta aula reconhecendo uma situagao de
tratamento e acionar a conduta correta.
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CONTEXTO

A Prefeitura conhece a vida do cidadao

— e
receaeer —

Assisténcia social Tributos

— SerVigos pablicos

Poucas instituicdes tratam tantos dados pessoais quanto uma
Prefeitura: saude, educacao, renda, endereco, patrimonio,
vulnerabilidade, imagens e dados funcionais.

LGPD na Prética para Municipios




ATUALIDADE

2026: Poder Publico no radar da ANPD

Direitos dos titulares
Criancas e adolescentes

Tratamento de dados pelo Poder Publico

Inteligéncia artificial e tecnologias emergentes

A agenda fiscalizatéria nao é mais abstrata: a ANPD ja monitorou
orgaos publicos e canais de encarregado, e pode instaurar
procedimentos sancionatorios.
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INTERAGAO

Quem aqui trata dados pessoais?

Se vocé acessa, recebe, envia, consulta, imprime, arquiva ou publica
informagdes de pessoas, vocé trata dados pessoais.

RH: folha, dependentes e atestados

Educacdo: alunos, responsaveis e laudos
Saude: prontuadrios, exames e medicamentos
Fazenda: CPF, imdveis, tributos e débitos

Ouvidoria e Procuradoria: denuncias e processos




CONCEITO

Dado pessoal nao é so CPF

Dado pessoal é qualquer informacao relacionada a pessoa natural
identificada ou identificavel.

Telefone

Endereco

CPF

Placa

Localizacao
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CONCEITO

Dados sensiveis: maior risco, maior cuidado

[ ]
Saude, genética e biometria
. . . ’ .
Origem racial ou étnica
. . -~ . -~ ’ . o] ~ . .
Religidao, opinido politica e filiacao sindical
. .
Vida sexual
[

Atencao especial: criancas e adolescentes

Na rotina municipal: prontuarios, laudos escolares, atestados, beneficios
sociais, Conselho Tutelar, pessoas em vulnerabilidade e biometria.
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CONCEITO

Tratamento é todo o ciclo do dado

Acessar

Copiar

Armazenar

Eliminar

Apenas abrir um prontuario, consultar um CPF
ou encaminhar uma planilha ja é tratamento.




APLICACAO

Os principios em perguntas simples

Por qué? Preciso mesmo?
Finalidade Necessidade

E compativel? O cidad3o sabe?
Adequacao Transparéncia

Esta seguro? Consigo justificar?
Seguranca Prestacdo de contas

Exemplo: para uma inscricao simples, todos os
dados pedidos sao realmente necessarios?
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PODER PUBLICO

O maior mito: consentimento para tudo

No Poder Publico, consentimento frequentemente nao é a base
legal adequada.

Qual competéncia publica justifica o tratamento?

Qual finalidade publica sera atendida?

Qual base legal se aplica?

O tratamento é necessario e proporcional?

Exemplo pratico: Uma UBS nao precisa de consentimento para cada ato assistencial do SUS




TITULARES

Direitos do cidadao

Vocés tém meus dados?
Quais dados sao tratados?
Para que utilizam?

Com quem compartilharam?
Os dados estao corretos?

Como posso corrigir?

O servidor nao precisa resolver tudo sozinho,
mas nao pode ignorar o pedido: deve
encaminhar ao canal institucional.




TRANSPARENCIA

LGPD nao revogou a LAI

TRANSPARENCIA +  PROTECAO

Transparéncia publica nao é exposicao
indiscriminada de dados pessoais.

Evitar negar tudo “por LGPD”

Evitar divulgar tudo “porque é publico”

o Avaliar finalidade, necessidade, risco e
possibilidade de anonimizacdo/tarjamento
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COMPARTILHAMENTO

“Somos todos Prefeitura”. Posso compartilhar?

Nao automaticamente. A condicao de pertencer ao
mesmo Municipio nao elimina finalidade, base legal e
seguranca.

Finalidade definida

Competéncia do érgao destinatario
Dados minimos necessarios

Canal seguro de envio

Registro do compartilhamento




RISCOS COTIDIANOS
WhatsApp, e-mail e planilhas
Mensagem enviada ao contato errado
Planilha sem protecao ou link publico
E-mail com todos em cépia
Arquivo institucional no e-mail pessoal

Login e senha compartilhados

A maioria dos incidentes nao comec¢a com um hacker
sofisticado; comeca com rotina sem controle.




ROTINA PRESENCIAL

Documentos fisicos também geram incidentes

Balcdes de atendimento
Impressoras compartilhadas
Processos abertos em mesas
Pastas e arquivos fisicos
Documento entregue a terceiro

LGPD também vale para papel, atendimento
presencial, mural e protocolo.




PRIORIZACAO

Areas de maior risco no Municipio

Saude
prontuarios, diagnodsticos,
medicamentos

Assisténcia
vulnerabilidade, violéncia,
beneficios

Fazenda
patrimonio, CPF, sigilo fiscal
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Educacao
criangas, laudos, fotografias

RH
atestados, folha, processos

Seguranca
cameras, placas, biometria




TECNOLOGIA

Inteligéncia Artificial: pode usar?

Nunca insira dados pessoais, sigilosos ou documentos
internos em |IA ndo autorizada pelo Municipio.

A ferramenta foi aprovada?
Os dados serao armazenados?

Serao usados para treinamento?

Ha transferéncia internacional?

Existe contrato e revisao humana?
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GOVERNANCA

Encarregado nao faz LGPD sozinho

Controlador: decide sobre o tratamento

Operador: trata dados em nome do controlador

Encarregado: canal e orientacao

Gestores e servidores: aplicam a regra no dia a dia

Tl, Juridico e Controle Interno: sustentam a governanca

Sem apoio institucional, o encarregado vira apenas um nome no site.
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GOVERNANGA PRATICA

Inventario, RIPD e contratos

Inventario: saber que dados existem, onde estdo e por qué
RIPD: avaliar riscos aos direitos dos titulares
Contratos: regular operadores, seguranca e incidentes

Monitoramento: revisar, corrigir e demonstrar conformidade

Nao se protege aquilo que ndo se conhece.




RESPOSTA

Incidente de seguranca: o que fazer?

Preserve evidéncias

Contenha o risco

Registre o ocorrido

O servidor normalmente nao decide a comunicag¢ao a ANPD. Ele
identifica, comunica e preserva evidéncias.




CASOS REAIS

Casos ANPD: o Poder Publico ja foi sancionado

IAMSPE/SP: seguranca e comunicac¢do de incidente

* Secretaria de Saude/SC: dados de saude e resposta a
incidente

Assisténcia Social/PE: exposicdo de dados pessoais

Secretaria de Educac¢do/DF: comunicacdo e fiscalizacdo

Licdo: responder mal a um incidente pode agravar o préprio
incidente.
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CASOS REAIS

Casos municipais: quando chega ao cidadao

® Barueri/SP: dados médicos e HIV acessiveis por

autenticacao fragil

Sorocaba/SP: documento médico entregue a terceiro

SPTrans/SP: incidente com dados do Bilhete Unico

Licdo: autenticacdo fraca, entrega indevida e resposta
desorganizada sao riscos concretos.




BENCHMARKING

Boas praticas municipais pelo Brasil
Fortaleza
Goiania

Sao Paulo

Caminho comum: governanga + encarregado + inventario + canal
do titular + capacitagdo + seguranca + incidentes.
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INTERAGAO

Teste final: pode, nao pode ou depende?

Enviar planilha para e-mail pessoal

Publicar foto de crianca

Compartilhar base completa entre secretarias

Inserir prontuario em IA publica

Entregar documento médico a familiar

Usar senha compartilhada




ENCERRAMENTO

Para nao esquecer !

Acesse apenas o necessario.

Use apenas para a finalidade correta.

Compartilhe apenas com justificativa.

Proteja como se o dado fosse seu.

Comunique incidentes imediatamente.

A LGPD ndo impede a Administracdo Publica de usar dados. Ela exige
finalidade, necessidade, segurancga, transparéncia e responsabilidade.
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REFERENCIAS

Fontes essenciais para consulta

LGPD — Lei n2 13.709/2018 e alteragoes

Constituicdo Federal — art. 52, LXXIX; EC n2 115/2022

Lei n2 15.352/2026 — Agéncia Nacional de Prote¢do de Dados
ANPD — Guia Tratamento de Dados Pessoais pelo Poder Publico
ANPD — Resolu¢do CD/ANPD n2 15/2024, incidentes

ANPD — Resolugdo CD/ANPD n2 18/2024 e Guia do Encarregado
ANPD — Mapa de Temas Prioritarios 2026—2027

Portais municipais: Fortaleza, Recife, Curitiba, Goiania, S3o Paulo, Rio e Manaus
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